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O QUE É USENET?

Você provavelmente já ouviu o termo "Usenet" flutuando em
vários fóruns de tecnologia de um jeito ou outro. Alguns
comparam a tecnologia como sendo semelhante ao P2P,
enquanto outros afirmam que não é nada como o P2P. Na
verdade, tem um pouco de ambos os sistemas em que

1.) você pode encontrar quase qualquer tipo de arquivo nele,
como mp3s, jogos, filmes e similares e

2.) você tem a capacidade de carregar e baixar o que quiser
Desde a sua criação em 1979 por dois estudantes de pós-

graduação da Duke, a Usenet superou todas as expectativas no
que diz respeito não apenas à retenção de dados, mas também
ao aprimoramento da liberdade de expressão. Considerando
que os usuários já foram soterrados com cobranças extras por
mês para baixar um pouco de dados, eles agora têm a
capacidade de baixar terabytes por mês e pagar quantias
ridiculamente pequenas para isso. Tudo isso foi feito com a
ajuda não apenas de milhares de fazendas de servidores em
todo o mundo, mas também de legiões de usuários de longa
data da Usenet que sobem (e sugam) todos os tipos de arquivos
de dados existentes. Assim, os verdadeiros ingredientes para o
sucesso mundial da Usenet não foram tanto por causa dos
próprios provedores da Usenet, mas por assinantes usuários
finais que carregam fielmente os últimos lançamentos de



filmes, jogos e músicas todos os meses para os mais de 100.000
grupos de notícias disponíveis na Usenet.

O que normalmente acontece quando o cidadão comum
quer se inscrever na Usenet? Ele geralmente acaba usando um
teste gratuito de um dos dezenas de provedores da Usenet por
um período de duas semanas e, como qualquer usuário P2P,
eles ficam viciados por toda a vida. Ou pelo menos, a vida útil
da assinatura... e essa assinatura provavelmente durará muito
tempo. Por quê? A resposta está no valor percebido dos bens
que ele adquire por meio da referida assinatura da Usenet.
Como mencionado, o valor dos bens adquiridos supera em
muito a taxa mensal do provedor da Usenet. Existem mais de
100.000 grupos de notícias, com a grande maioria deles sendo
grupos de TEXTO em vez de grupos BINÁRIOS (ou seja, onde o
grosso da Usenet é armazenada). O segredinho sujo entre os
usuários antigos da Usenet é o seguinte: a Usenet não seria tão
popular quanto é se não fosse pela maior parte dos grupos
como alt.binaries.boneless, alt.binaries.hdtv e
alt.binaries.complete_cd. Pode-se argumentar que as discussões
de texto certamente têm seu lugar que beneficia a sociedade de
alguma maneira, no entanto, o resultado final é que o
compartilhamento de arquivos (novamente, mp3s, filmes e
jogos) compõe a maior parte não apenas da Usenet, mas é a
razão pela qual as empresas da Usenet conseguiram expandir
seus negócios a taxas exponenciais.

Risco vs. recompensa? Usenet vs. P2P

SE VOCÊ PRESTOU atenção aos meios de comunicação nos
últimos dez anos, provavelmente está ciente dos riscos
inerentes ao uso de sistemas P2P como Emule, Limewire e
similares na aquisição de material protegido por direitos
autorais. Ao iniciar um programa P2P como o Emule, você
participa do download com seu endereço IP aberto, a partir do
qual os pares administrados pela polícia (exemplo, NordicMule)



ou a Indústria Fonográfica podem monitorar a origem e o
destino com todos os arquivos que você transmite através da
rede. O P2P, na verdade, exige que seus participantes façam
upload e download. Não é tão diferente de baixar torrents nesse
quesito. A Usenet, por outro lado, incentiva o consumo sem
fazer upload. Embora você certamente tenha a liberdade de
fazer upload, suas velocidades de download não são
prejudicadas se você decidir apenas se esconder e sugar os
uploads de outras pessoas. Além disso, você faz isso em toda a
sua velocidade de internet, ao contrário dos sistemas peer-to-
peer, onde muitas vezes você está à mercê dos outros no
enxame.

Quando alguém carrega um filme protegido por direitos
autorais (Vingadores, por exemplo) em um sistema p2p ou
torrent, é muito mais fácil rastrear o referido remetente para
um endereço IP que leva diretamente à sua porta da frente. Se,
no entanto, o remetente usou um provedor premium da Usenet
para fazer o upload do filme, o advogado da indústria
cinematográfica deve primeiro obter suas informações de
assinante da empresa Usenet antes que qualquer ação seja
tomada. Se ele acessou sua conta da Usenet por meio de um
provedor de VPN e usou meios anônimos para pagar por sua
conta da Usenet, isso adiciona uma camada adicional de
privacidade que os advogados da indústria do entretenimento
terão que retirar para revelar sua identidade. Discutiremos
mais tarde sobre a utilidade de se inscrever anonimamente
com os provedores da Usenet e da VPN.

DE MANEIRA RESUMIDA:
Prós para a Usenet:

Não dependente de seeders como torrents
Usa largura de banda total disponível em sua conexão
com a Internet



MPAA (indústria cinematográfica), RIAA (indústria
fonográfica) não podem ver seus downloads como
podem com torrents
Pode utilizar SSL para criptografar dados em rota para
o seu computador (ao contrário de torrents)
Em seus 30 anos de história, ninguém nunca foi
processado por baixar nada da Usenet (novamente, ao
contrário dos torrents)

Contras da Usenet:

requer uma assinatura paga para acessar postagens
mais antigas
postar/ler comentários requer um leitor de
notícias/não é tão facilmente acessível quanto sites de
torrent

INSCREVENDO-SE na Usenet

PARA USUÁRIOS que valorizam a privacidade

PARA AQUELES QUE simplesmente não estão preocupados com
a privacidade, você pode resistir com confiança às ofertas de
plano mais caro dos anúncios do seu provedor Usenet em
relação ao SSL. Ao se inscrever em alguns dos provedores
menos conhecidos da Usenet, a publicidade pode levá-lo a
acreditar que você absolutamente precisa ter SSL como opção,
caso contrário, seu PC certamente será hackeado por todos os
tipos de gremlins, gnomos malignos e outros bichos-papões.
Não acredite nisto. O SSL geralmente é gratuito com uma



assinatura dos principais provedores, no entanto, alguns
provedores ainda cobrarão um valor extra por ele.

PARA USUÁRIOS que valorizam o anonimato

ALGUNS PROVEDORES da Usenet aceitam bitcoins como
método de pagamento. Se você estiver enviando uma grande
quantidade de arquivos legalmente questionáveis e estiver nos
EUA, pode ser prudente se inscrever anonimamente para uma
conta da Usenet. Não use nenhum tipo de pagamento que
contenha informações pessoais sobre você, como seu nome,
banco e similares.

O UPLOAD para a Usenet não é anônimo com SSL ativado?

A RESPOSTA A ESTA PERGUNTA É: mais ou menos. Sim, você
pode baixar com impunidade. Sim, ele criptografou os dados
em rota para o seu computador, a partir do qual ele é
descriptografado com a chave de descriptografia. A maioria dos
provedores de Usenet não mantém registros de download do
que você extrai dos grupos de notícias binários da Usenet. No
entanto, o problema é que, se você fizer o upload, certas
informações serão deixadas como migalhas de pão para sua
conta da Usenet. Suas mensagens, além de seus uploads (todos
eles), contêm migalhas de pão de identificação de cabeçalho
exclusivas, por assim dizer. Se, por exemplo, você fizesse parte
de algum grupo conspiratório de assassinos e gritasse em algum
grupo de notícias obscuro que iria assassinar o presidente dos
Estados Unidos, o Serviço Secreto poderia olhar para seus
cabeçalhos e descobrir pelo provedor da Usenet onde você



morava se você não se inscrevesse anonimamente. As linhas
nntp posting host e X-Trace fazem isso, pois muitas vezes
transmitem a identidade do servidor Usenet, o que, por sua vez,
leva à sua conta específica. O Serviço Secreto não teria ideia de
que VOCÊ o postou, mas saberiam que você usou a Astraweb ou
a Easynews para postá-lo. Eles provavelmente nem precisariam
de uma intimação para obter informações de assinantes, já que
a maioria dos grandes provedores da Usenet forneceria de bom
grado informações de assinantes que envolviam ameaças
terroristas, pornografia ilegal ou fraude de identidade (o spam
é um pouco mais envolvido, mas, novamente, o Serviço Secreto
não investiga o spam da Usenet).

EXISTE TAMBÉM a possibilidade de que o cabeçalho possa ser
criptografado pelo próprio servidor Usenet, caso em que só
pode ser descriptografado por eles. O cabeçalho pode ter um
longo mosaico de letras misturadas com números. Pode dizer
"sdauhjk7tt324- =asdsad", o que, é claro, seria ilegível para
qualquer pessoa, exceto para o provedor Usenet, pois eles
possuem a chave de descriptografia e nenhum outro provedor
Usenet. É um pouco semelhante em conceito aos cabeçalhos de
um serviço de e-mail gratuito, como Yahoo ou Hotmail. Foi
assim que o hacker que vasculhou o e-mail da candidata à vice-
presidência Sarah Palin foi preso: revelando os cabeçalhos na
barra de endereços. O FBI tirou essas informações de uma
captura de tela que o hacker havia postado e as rastreou até a
fonte. Um serviço de VPN não teria ajudado em tal cenário, uma
vez que eles próprios estão vinculados por lei, e a maioria deles
reside nos EUA de qualquer maneira. A única maneira de ele se
safar (ou seja, se gabar por meio de uma captura de tela de sua
conta de e-mail com o cabeçalho exposto) é se ele tivesse usado
o Tor para fazer isso desde o primeiro passo. Ironicamente,
parece que o pior inimigo de um hacker é ele mesmo.
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